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Mehr Sicherheit im Internet durch Medienkompetenz
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klicksafe im Safer Internet Verbund

klick@Elde +

30 Partner in Europa =




' . Kontakt | Impressum | Datenschutz | Presse | Sitema N (EitteT ArEnirerEn
KLick de L

Die EU-Initiative fiir mehr Sicherheit im Netz
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@ klicksafe: Cyber-Mobbing Erste-Hilfe App
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die Tipps!

Schnelle Hilfe gegen (Cyber)Mobbing: Die (Cyber)Mobbing Erste Hilf...
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https://www.youtube.com/watch?time_continue=5&v=UGaq4PpH1Cw
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» Was machen Kinder und
Jugendliche im Netz?
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Medienbeschaftigung in der Freizeit 2017
- tdglich/mehrmals pro Woche -

Smartphone nutzen 9698
Internet* ' ' ' 9%7
Musik héren 7 9%6
Online-Videos I 80 92
Fernsehen* I I ;74 I
Radio* o e
Bucher I 30 49
Streaming-Dienste 7 3739
Tablet . 3391
_ _ o8 B Madchen
DVDs/Blurays/aufgez. Filme/Serien 27 Jungen
Tageszeitung %%
Zeitschriften/Magazine 14 17
Horspiele/-bucher 1 15
Tageszeitung (online) 9 15
Zeitschriften/Magazine (online) 8 1
E-Books lesen 4 °
Handy %
Kino i
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www.mpfs.de

Am haufigsten eingesetztes Gerat zur Internetnutzung 2017
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Inhaltliche Verteilung der Internetnutzung 2008 - 2017
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Soziale Vernetzung und Selbstdarstellung






Social-Media-Angebote faszinieren ...warum?

Sie treffen mitten in die Bedrfnisse

junger Menschen nach:

» Kommunikation

» Verbundenheit

» Anerkennung

» Kompetenzerleben

» Selbstdarstellung/Selbstfindung
» Peer-Group-Erlebnissen

» Freiraumen

» Grenztestungen und —{berschreitungen klickExtliide



Die Top10 Apps der Jugendlichen (JIM-Studie 2017)
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&Die Top10 Apps der Jugendlichen (JIM-Studie 2017)
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» Kommunikation WhatsApp

Instagrom twitter

» Verbundenheit

» Anerkennung (1] Tube)

» Selbstdarstellung/Selbstfindung

» Kompetenzerleben
» Peer-Group-Erlebnissen
» Freiraumen

» Grenztestungen und —
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© Welchen Einfluss hat die Web-Kultur auf Mobbing?
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Welchen Einfluss hat die Web-Kultur auf Mobbing?




Das Leben in sozialen Netzwerken
Untersuchung von Danah Boyd (,,Es ist kompliziert”. 2014)

Vielfiltige soziale Kontexte kommen in sozialen Medien zusammen

» Konflikte werden komplizierter durch Langlebigkeit, Sichtbarkeit,
Verbreitbarkeit und Auffindbarkeit

» Jugendliche wollen sich auch auBBerhalb des Zugriffs der Eltern bewegen (ohne
elterliche Uberwachung), aber sie wollen am 6ffentlichen Leben teilhaben

» sie haben die Erwartung an Freunde und Familie, dass verschiedene Kontexte
verstanden und respektiert werden

» sie entwickeln ausgekligelte Techniken zur Steuerung der Kontexte und zur
Selbstdarstellung

» sie haben oft mit der Handhabung der sozialen Normen zu kampfen
fe witd ‘f.dl:\:?;\xen' “a
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Das Leben in sozialen Netzwerken
Untersuchung von Danah Boyd (,,Es ist kompliziert”. 2014)

Jugendliche und ihr Verstandnis zu privat und offentlich

S

sie sind sehr an der Wahrung ihrer Privatsphare interessiert, wie sie diese
verstehen und erleben, unterscheidet sich oft von der Logik der
Erwachsenen

sie miussen mit unsichtbaren Zuhorern und Zuschauern und
kollidierenden Kontexten umgehen

wenn sie Privatsphare suchen, dann tun sie das in Beziehungen zu
Personen, die Macht Gber sie haben.

fur sie sind vernetzte Offentlichkeiten nicht 6ffentlich— sie sind aus ihrer
Sicht privat

sie sind der Meinung, dass die Chancen, welche die Teilnahme am a
. . . . e . . wied ko ‘“:“1 ol
offentlichen Leben bietet, die méglichen negativen Konsequenzen fygies <=
Weitem ausgleichen
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Padagogische Konsequenzen

» Jugendliche mussen Fahigkeiten entwickeln soziale
Kontexte verstehen und definieren zu konnen, und

soziale Werte und Normen zu Gbertragen

» Sie benotigen Unterstlitzung dabei, was es bedeutet
offentlich, und zugleich in der Offentlichkeit zu sein, das

heildt soziale Situationen steuern zu konnen.
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TELLEONYM

Q Search

lauri.brn EEEER

156 posts 105 followers 149 following

https://tellonym.de/ Charli@ @ CHARLI is mine!®® alle anderen winger weg sonst
ab@ @ {~VShe is mineV~} tellonym.de/97f38567cc1d2a745268d7a8502c894f

klick{sligide



TELLONYM

J Sastet
-

h Y -

e Shbe

o~

. du s
i ho‘g‘;mh' &
' |

\k\'\(\(saie wir® K

(‘mani\ert a
yon 9ef Europa\sd\en yaiof
klick -
S:
ellif:




‘; TELLEONYM

DEINE PLATTFORM FUR
ANONYMES FEEDBACK
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» Wo der Spafd aufhort.....

Jugendliche und ihre Perspektive auf Konflikte in

Sozialen Netzwerken B -
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rgebnisse aus einer Untersuchhung des JFF Miinchen kl.CK@de

Mehr Sicherheit im Internet durch Medienkompetenz



Ergebnisse — m

Online-Konflikte aus Sicht von Jugendlichen r—

Medienpadagc

ehemalige Mitschiiler

Andere Leutgsw= ,
Freunde/Freundinnen

Freunde von Freunden

Personengruppen, mit denen die Befragten
bereits online Konflikte hatten



Ergebnisse —

Online-Konflikte aus Sicht von Jugendlichen

» F(s)

,Spalk-Streit’

Vorkommen
im Alltag

Meinungsverschiedenheit

Streit

JFF - Institut fi
Medienpadagc

Mobbing

Grad der Eskalation

>



Ergebnisse —
Anspriiche an Unterstiitzungsangebote

- Vertrauensverhaltnis
- Erwartbarkeit
- Vertraulichkelt

-> Unterstltzung der eigenen
Handlungsfahigkeit

- Kenntnis jugend- und netzspezifischer
Umgangsformen

JFF - Institut fi
Medienpadagc

Freundeskreis
Streitschlichter
Eltern
Padagog/innen
Lehrkrafte
Workshops
Internetseiten

Melde-Funktion



Wo der Spal} aufhort ...
Herausforderungen fiir die padagogische Arbeit

Medienpadagc

= Perspektive der Jugendlichen als Grundlage fiir die eigene Arbeit

* Bandbreite von (Online-)Konfliktformen thematisieren und
Handlungsmoglichkeiten diskutieren
* Motive und Wertvorstellungen der Jugendlichen aufgreifen

= Wertorientierungen im Konflikthandeln reflektieren

* Spannungsverhaltnis zwischen Erfahrungen aus der eigenen
Lebenswelt und gesellschaftlich akzeptierten Normen und Werten
aufgreifen

Wunsch nach Autonomie und Selbstbestimmung aufgreifen

= Konstruktive Konfliktl6sungsformen gemeinsam entwickeln

* Eskalierende Konfliktformen problematisieren und Losungswege
entwickeln
* Mitverantwortung starken



(Cyber-) Mobbing-Pravention und -Intervention

Pravention

e Bei der Pravention geht es um die Verhinderung von
(Cyber-)Mobbing. Im Fokus stehen Fragen zu den
Entscheidungen der Akteure

e Wie kann ich verhindern, dass jemand sich dafir
entscheidet, (Cyber-)Mobbing zu begehen oder es als
Zuschauer widerspruchslos geschehen zu lassen

_[ Intervention ]
J

Bei der Intervention ist die Entscheidung bereits gefallen,
(Cyber-) Mobbing ist geschehen und es geht darum, das
(Cyber-)Mobbing schnell und nachhaltig zu beenden.

e Hier geht es um Handlungsprobleme (z.B. das Nicht-

Weiter-So-Handeln). a

Klick@ET de
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(Cyber) Mobbing-Pravention in der Schule

Schule ist der Ort, an dem man alle Jugendlichen zur (Cyber)Mobbing-Pravention erreichen kann

\Z

Schule als Institution und ihre Akteure konnen ebenfalls Ursachen von Mobbing sein.

\Z

Ihre Strukturen als hierarchisches System mit deutlichen Machtunterschieden (und der
potenziellen Moglichkeit des Machtmissbrauchs) fordern (Cyber)Mobbing.

\Z

AuBerdem kénnen Verantwortliche (Lehrkrafte oder Schulleitung)
(Cyber)Mobbing ermoglichen, wenn sie nicht gelernt haben, kompetent damit umzugehen
(Verharmlosung oder Ignorieren beispielsweise)

N\

oder sogar aktivan Mobbingprozessen teilnehmen (z. B. Schiiler fertig machen, fehlende Fairness,
auch fehlender Respekt) und dadurch ihre Vorbildfunktion nicht einnehmen.

R/ - 6

In der Schule finden viele Gruppenprozesse statt (bspw. Bei Schilerinnen und Schiilern, die neu in
eine Klasse kommen), auf die adaquat reagiert werden muss.




Anti-(Cyber)Mobbing-Arbeit an Schulen braucht:

und eine veranderte Schulkultur
eine ,,Kultur der Anerkennung und des Respekts”

Engagement

Strategie und
Konzept

Ressourcen Nachhaltigkeit

29




Danke fur lhre Aufmerksamkeit.

Birgit Kimmel, Pad. Leitung EU-Initiative klicksafe
Email: kimmel@Imk-online.de
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